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Der Cyber Resilience Act (CRA) ist eine europäische Regulierungsinitiative, mit der Hersteller, Vertrei -
ber und Importeure von Produkten mit digitalen Komponenten bereits bei der Entwicklung und über
den ganzen  Produktlebenszyklus  hinweg  zu  höheren Sicherheitsstandards  für  ihre  Produkte  oder
Dienstleistungen verpflichtet werden sollen.

Die Open Source Business Alliance befürwortet ausdrücklich die Ziele des Cyber Resilience Act, Quali-
tät und Sicherheitsstandards von IT-Produkten zu erhöhen. Die Mitgliedsunternehmen unseres Ver-
bands haben ein starkes Interesse daran, sichere Software anzubieten und zu vertreiben und sehen
kommerzielle Software-Anbieter mit Gewinnerzielungsabsicht hierbei in der Verantwortung. Die Open
Source Business Alliance beteiligt sich deshalb an diversen Initiativen und ruft Projekte ins Leben, die
mit konkreten Vorschlägen zur Verbesserung der IT-Sicherheit von Open Source Software beitragen.
Hierzu gehören u.a.  die wissenschaftliche  „Studie zum Vergleich der  Sicherheit  von Open-Source-
Software  und Proprietärer  Software“ (Juli  2023)  und das  Positionspapier  „Fostering  Open  Source
Software Security“ (Mai 2023).

Bedeutung von Open Source Software für Innovation, 
Wettbewerb, die Gesamtwirtschaft, sowie für die digitale 
Souveränität
Verschiedenen Studien zufolge enthalten ca. 78-96 Prozent aller Softwareprodukte heutzutage Open-
Source-Komponenten. Damit spielt Open Source Software eine entscheidende Rolle in der IT-Industrie
und in der Gesamtwirtschaft – ohne Open Source läuft nichts. Auch eine von der EU-Kommission in
Auftrag gegebene und  2021 veröffentlichte Studie bestätigt  diesen signifikanten Einfluss von Open
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Source Software auf die Wettbewerbsfähigkeit europäischer Unternehmen, auf das Wirtschaftswachs-
tum, auf die Start-up-/KMU-Szene und die technologische Unabhängigkeit Europas. Der Studie  zufolge
trägt Open Source einen erheblichen Beitrag zum Bruttoinlandsprodukt (BIP) der EU bei: Rund 1 Milli -
arde Euro, die Unternehmen in der EU 2018 in Open Source investiert haben, führten demnach zu ei -
nem wirtschaftlichen Mehrwert von 65 – 95 Milliarden Euro.

Der Einsatz von Open Source Software ist zudem von zentraler Bedeutung für die Stärkung der digita-
len Souveränität in der öffentlichen Verwaltung sowie in Wirtschaft und Industrie. Denn Open Source
Software stellt sicher, dass die verwendeten Systeme unabhängig überprüfbar, gestaltbar und aus-
tauschbar sind. Aus diesem Grund setzen wichtige Vorhaben der Bundesregierung zur Stärkung der di-
gitalen Souveränität maßgeblich auf Open Source Software. Hierzu gehören die Entwicklung des sou-
veränen Arbeitsplatzes für die öffentliche Verwaltung, die Umsetzung des Onlinezugangsgesetzes und
der Deutschen Verwaltungscloud-Strategie sowie Initiativen wie Gaia-X, Catena-X oder Manufactu-
ring-X.

Die schwierige Abgrenzung von „kommerzieller Open Source 
Software“ im CRA
Der CRA scheint in erster Linie mit Blick auf proprietäre Software geschrieben zu sein. Daher sind auch
die zu erfüllenden Anforderungen in Hinblick auf die Entwicklungs- und Vertriebsmodelle proprietärer
Software formuliert.  Die Entwicklungs- und Vertriebsmodelle von Open Source Software unterschei-
den sich jedoch durch den offenen und kooperativen Ansatz sowie durch die Freiheiten, welche die
Softwarelizenzen gewähren, zum Teil erheblich von den Entwicklungs- und Vertriebsmodellen propri -
etärer Software. So können Hersteller von Open Source Software beispielsweise zwar die Produkte
kontrollieren, die sie im Rahmen von bestehenden Verträgen an ihre Kunden liefern, aber sie haben
nur indirekten Einfluss auf die Software, die von Dritten frei heruntergeladen und ggf. modifiziert und
weiterverbreitet werden kann. Sie sollten daher nicht für Software von Dritten haften müssen, die Tei-
le ihres ursprünglichen Softwarecodes verwenden.

Der CRA strebt zwar eine Ausnahme für Open Source Software an, sofern diese nicht für kommerzielle
Aktivitäten eingesetzt wird. Das Problem liegt allerdings in der konkreten Definition von „kommerzi-
ell“. Hier ist eine klare Abgrenzung schwierig und es ergibt sich ein zu großer Graubereich mit Inter-
pretationsspielraum und dadurch eine Rechtsunsicherheit. Open-Source-Lösungen werden teilweise
im Rahmen einer rein kommerziellen Aktivität (durch bezahlte Angestellte einer Firma mit kommerzi -
ellem Interesse), im Rahmen von Wissenschaft und Lehre, durch die öffentliche Verwaltung und teil -
weise auch durch tausende Freiwillige in Ihrer Freizeit, ohne eigenes kommerzielles Interesse entwi-
ckelt und gepflegt. Oft werden Open-Source-Lösungen auch im Rahmen einer Kooperation zwischen
diesen verschiedenen Akteuren entwickelt, so dass sich eine klare Unterscheidung in „kommerziell“
und „nicht-kommerziell“ nicht immer so einfach vornehmen lässt.  Die Verflechtung von ehrenamtli-
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chen und kommerziellen Akteuren und Organisationen macht das Open-Source-Ökosystem aus.

Zudem ist im CRA auch nicht eindeutig klar, ob die Erbringung von reinen Dienstleistungen, die im Zu-
sammenhang mit Open-Source-Produkten stehen (Projektarbeit, 2nd-Level-Helpdesk etc.) bereits als
kommerzielle Aktivität zu werten sind, so dass die Anbieter derartiger Dienstleistungen automatisch
unter die Verpflichtungen des CRA fallen. Auch hier muss mehr Eindeutigkeit geschaffen werden.

Während  kommerzielle  Open-Source-Softwareanbieter  mit  Gewinnerzielungsabsicht  aus  Sicht  der
OSBA ganz klar in den Anwendungsbereich des CRA fallen sollen, muss die Ausnahme für nicht-kom-
merzielle Open-Source-Hersteller noch verbessert werden. Die bisherigen Versuche, die Open-Source-
Ausnahme im CRA klarer einzugrenzen, konnten das Problem von drohender Rechtsunsicherheit und
Überregulierung noch nicht lösen.

Gefahr der Überregulierung
Der CRA berücksichtigt die besonderen Entwicklungs- und Vertriebsmodelle von Open Source derzeit
nur unzureichend, was dazu führt, dass Regelungen des CRA bei Open Source Software in vielen Fällen
nur schwer Anwendung finden können bzw. eine unbeabsichtigte Überregulierung zur Folge haben.
So wie der CRA aktuell formuliert ist, würden auch zahlreiche kleinere und nicht-kommerzielle Open-
Source-Projekte unter die definierten Anforderungen fallen, für deren Erfüllung sie nicht die Ressour-
cen haben.  Im Fischfang ist die Größe der Maschen im Netz genau der Größe der Fische angepasst,
die gefangen werden sollen. Beim CRA sind die Maschen derzeit noch viel zu eng gefasst, so dass zu
viele ehrenamtliche Open-Source-Initiativen, Projekte aus Forschung und Lehre oder Einzelpersonen
mit in die Haftung genommen werden, die eigentlich nicht zur beabsichtigten Zielgruppe des CRA ge-
hören.

Gefahr der Rechtsunsicherheit
Der Interpretationsspielraum und die rechtliche Unsicherheit durch die unklar formulierte Open-Sour-
ce-Ausnahme  führen  dazu,  dass  kleinere  Open-Source-Projekte,  die  meist  keinen  professionellen
Rechtsbeistand zur Verfügung haben, nicht sicher sein können, ob die Open-Source-Ausnahme für sie
greift oder nicht. Aus Vorsicht und um nicht leistbare Haftungsansprüche zu vermeiden, würden diese
Unternehmen oder Initiativen dann ggf. von Open-Source-Entwicklungen Abstand nehmen. Außereu-
ropäische Open-Source-Anbieter würden sich möglicherweise vom europäischen Markt zurückziehen,
deutsche  Unternehmen  würden  ihr  Engagement  in  Open-Source-Projekten  einstellen,  von  denen
Wirtschaft, Wissenschaft und Verwaltung derzeit immens profitieren. So droht durch den CRA ein
Chilling-Effekt zu entstehen und ein großer Schaden im gesamten Open-Source-Ökosystem. Da zahllo-
se digitale Produkte und Lösungen auf Open-Source-Komponenten aufbauen, ist von einem negativen
Dominoeffekt für die gesamte Softwarebranche auszugehen. 
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Drohender Schaden für Wirtschaft und digitale Souveränität
Dies würde insbesondere KMUs und Start-Ups ausbremsen und hätte erhebliche negative Auswirkun-
gen für Wettbewerb und Innovationsgeschwindigkeit. Da Open Source Software auch in der Wissen-
schaft eine zentrale Rolle spielt, hätte die durch den CRA verursachte Rechtsunsicherheit bzw. Überre-
gulierung auch negative Folgen auf die Forschung und Lehre sowie den Innovationstransfer von der
Wissenschaft in die Wirtschaft. Auch Open-Source-Stiftungen, die zentrale (nicht-gewinnorientierte)
Arbeit für viele Open-Source-Projekte leisten, wären durch den CRA bedroht.

Der CRA würde mit Blick auf Open Source Software somit sein Ziel verfehlen und das Gegenteil dessen
erreichen, wofür er erdacht wurde. Statt mehr sicherer Open Source Software hätten wir weniger und
vor allem weniger sichere Open Source Software.

Um diese unerwünschten Nebenwirkungen zu vermeiden, werden untenstehend einige konkrete Vor-
schläge gemacht, wie derzeit noch schwammige oder problematische Formulierungen verbessert wer-
den können, so dass die Kollaboration von kommerziellen und nicht kommerziellen Teilen des Open-
Source-Ökosystems im Rahmen des CRA auch in Zukunft ermöglicht werden kann.

1) Entwicklungsmodell („development model“) - Recital 10
Im Text des ITRE-Ausschusses aus dem EU-Parlament heißt es „Whether a free and open-source pro-
duct has been made available as part of a commercial activity should be assessed on a product-by-pro-
duct basis, looking at both the development model and the supply phase of the free and open-source
product with digital elements.“

Ein kommerzielles Open-Source-Softwareprodukt besteht jedoch aus zahlreichen Komponenten, die
auf unterschiedlichste Weise (auch ehrenamtlich) entwickelt wurden. Der Entwicklungsprozess be-
steht aus einer langen Kette und kann mehrere Jahre und unzählige Akteure und Organisationen um-
fassen. Möglicherweise war der Anbieter des Endprodukts nur zu einem Teil oder gar nicht in den Ent-
wicklungsprozess involviert. Es ist daher für den Anbieter schier unmöglich, über alle Informationen
jedes einzelnen Schrittes im Entwicklungsprozess zu verfügen und zu entscheiden, ob die Open-Sour-
ce-Ausnahme in seinem Fall greift oder nicht. Der Komplexität der unterschiedlichen Open-Source-
Entwicklungsmodelle wird im CRA an dieser Stelle also nicht ausreichend Rechnung getragen.

Im Text des Europäischen Rats heißt es daher treffender: „The circumstances under which the product
has been developed, or how the development has been financed should not be taken into account
when determining the commercial or non-commercial nature of that activity.“

Das Entwicklungsmodell darf keine Rolle dabei spielen, ob ein Produkt als „kommerziell“ gilt. Dem
Textvorschlag des Europäischen Rates ist daher im Trilog der Vorzug zu geben.
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2) Entwicklung und Maintenance durch eine einzelne Organisation – Recital 10a
Im Text des ITRE-Ausschusses aus dem EU-Parlament heißt es „For example, a fully decentralised de-
velopment model, where no single commercial entity exercises control over what is accepted into the
project’s code base, should be taken as an indication that the product has been developed in a non-
commercial setting.

On the other hand, where free and open source software is developed by a single organisation or an
asymmetric community, where a single organisation is generating revenues from related use in busi -
ness relationships, this should be considered to be a commercial activity.“

Diese Definition – dass Open Source Software nur durch eine einzelne Organisation oder eine Com-
munity, die durch das Engagement einer einzelnen Organisation dominiert wird, entwickelt und ge-
pflegt wird – trifft auf einen sehr großen Teil von Softwareprojekten zu, insbesondere auf Open-Sour-
ce-KMUs. Wenn das Softwarepaket nur sehr klein ist, wird in den meisten Fällen nur ein einzelnes Un-
ternehmen oder eine Organisation finanziell durch den Vertrieb profitieren.

Das führt in der Folge aber dazu, dass große Unternehmen wie z.B. die GAFAM von der Formulierung
profitieren würden und es ihnen im Zweifel über Tochterunternehmen etc. möglich ist, diese Anforde-
rung zu umgehen, während KMUs nicht unter die Open-Source-Ausnahme fallen würden und im Ver-
gleich also unverhältnismäßig viel härter in die Pflicht genommen werden würden.

Die Definition „where free and open source software is developed by a single organisation…“ muss
daher gestrichen werden.

3) Software-Entwickler, die bei kommerziellen Projekten angestellt sind - Recital 10a
Im Text des ITRE-Ausschusses aus dem EU-Parlament heißt es in Recital 10a weiter: „Similarly, where
the main contributors to free and open-source projects are developers employed by commercial enti-
ties and when such developers or the employer can exercise control as to which modifications are ac-
cepted in the code base, the project should generally be considered to be of a commercial nature.“

Dadurch würden automatisch viele Open-Source-Projekte unter den CRA fallen, in denen sich Perso-
nen an der Entwicklung und Pflege der Software beteiligen, die in diesem oder einem anderen Kon-
text angestellt und für ihre Arbeit bezahlt werden. Mit anderen Worten, sobald einer der Entwickler
irgendeinen Job hat, gilt das Open-Source-Projekt als „kommerziell“.

Diese Definition ist problematisch, da viele hauptberuflich angestellten Entwickler sich nebenher in
zum Teil ganz anderen Open-Source-Projekten ehrenamtlich beteiligen. Dies gilt z.B. auch für viele der
Personen, die sich in den großen Open-Source-Stiftungen engagieren. Viele Unternehmen profitieren
immens von der ehrenamtlichen Arbeit von Open-Source-Initiativen und vice versa. Die Unternehmen
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beteiligen sich wiederum durch die Mitarbeit ihrer Angestellten bei einzelnen ehrenamtlichen Projek-
ten an der Pflege und Sicherheit der Software. Diese Beteiligung von möglichst vielen Entwicklern an
Open-Source-Projekten ist im Interesse aller Beteiligten und trägt zu besserer Software bei. Die Ver-
flechtung von ehrenamtlichen und kommerziellen Akteuren und Organisationen macht  das  Open-
Source-Ökosystem aus.

In der Praxis würde die vorgeschlagene Regelung aber dazu führen, dass die (ggf. anderswo) angestell-
ten Personen ihr Engagement in den ehrenamtlichen Open-Source-Projekten einstellen würden. Das
würde in der Summe zu weniger statt zu mehr sicherer Software führen.

Die bereits unter 1) erwähnte Formulierung im Text des Europäischen Rats ist daher auch hier die bes-
sere: „The circumstances under which the product has been developed, or how the development has
been financed should not be taken into account when determining the commercial or non-commercial
nature of that activity.“

Die Definition „where the main contributors to free and open-source projects are developers 
employed by commercial entities“ muss daher gestrichen werden. Dem Textvorschlag des 
Europäischen Rates ist im Trilog der Vorzug zu geben.

4) Spenden („donations“) – Recital 10b
Im Text des ITRE-Ausschusses wird festgelegt, dass Spenden an ein Open-Source-Projekt eine „kom-
merzielle Aktivität“ ausmachen können: „Accepting donations without the intention of making a profit
should not count as a commercial activity, unless such donations are made by commercial entities and
are recurring in nature.“

Ein großer Teil von Open-Source-Projekten ist auf Spenden (auch von kommerziellen Akteuren) ange-
wiesen, das gilt sowohl für einzelne Software-Projekte, die großen Open-Source-Stiftungen wie bei-
spielsweise die Linux Foundation, die Eclipse Foundation, die Apache Software Foundation, die Python
Software Foundation, die Free Software Foundation u.v.m., als auch für einzelne ehrenamtliche Ent-
wickler. Ein stabil und nachhaltig aufgestelltes Software-Projekt wird bei seiner Finanzierung „wieder-
kehrende Spenden“ bevorzugen, da dies die langfristige Planbarkeit und Stabilität des Projektes si -
chert. Die Stabilität der Open-Source-Projekte ist im Interesse aller Beteiligten und trägt zu mehr si-
cherer Software bei, auf die große Teile der IT-Wirtschaft angewiesen sind.

Viele KMUs nutzen die Software, die von Personen und Organisationen entwickelt wurden, die auf
wiederkehrende Spenden angewiesen sind. Würden diese ihre Arbeit einstellen, da sie unter die An-
forderungen des CRA fallen, diese jedoch nicht erfüllen können (viele der Stiftungen oder Projekte
verfügen nicht über ausreichend Ressourcen und Personal hierfür) würde die hier aufgeführte Defini-
tion also einen großen Teil der Open-Source-KMUs von ihrer Open-Source-Supply-Chain abschneiden.
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Die Definition auf der Basis wiederkehrender Spenden von kommerziellen Organisationen muss da-
her gestrichen werden.

5) Package Manager („packet managers“) – Recital 10
Im Text des ITRE-Ausschusses aus dem EU-Parlament heißt es „The sole act of hosting free and open-
source software on open repositories does not in itself constitute making available on the market of a
product with digital elements. As such, most package managers, code hosting and collaboration plat-
forms should not be considered as distributors under the meaning of this Regulation.“

Das Wort „most“ führt hier dazu, dass völlig unklar ist, welche Package Manager unter die Ausnahme
fallen und welche nicht. Das hat eine große Rechtsunsicherheit zur Folge. Das Wort „most“ muss also
dringend gestrichen werden.

Im Text des Europäischen Rats heißt es etwas besser: „A package manager, code host or collaboration
platform that facilitates the development and supply of software is only considered to be a distributor
if they make this software available on the market and hence supply it for distribution or use on the
Union market in the course of a commercial activity.“  Denn hier wird deutlich gemacht, in welchen
konkreten Fällen die Ausnahme nicht greifen soll. 

Obgleich beide Versionen einen Interpretationsspielraum und somit Rechtsunsicherheiten eröffnen,
sollte dem Textvorschlag des Europäischen Rates mit der konkreten Definition, wann Package Ma-
nager nicht unter die Ausnahme fallen, der Vorzug gegeben werden.

Forderung an die Bundesregierung
Nachdem der federführende Ausschuss im Europäischen Parlament (ITRE) sowie der Rat der Europäi-
schen Union ihre Positionen Mitte Juli 2023 final abgestimmt haben, werden voraussichtlich ab Sep-
tember 2023 die abschließenden Trilogverhandlungen zum CRA beginnen.

Die Bundesregierung muss sich bei den anstehenden Trilogverhandlungen dafür einsetzen, dass im
CRA das Open-Source-Ökosystem und damit wichtige Teile der deutschen und europäischen IT-Wirt-
schaft sowie die digitale Souveränität Deutschlands ausreichend geschützt werden. Hierfür ist ein Aus-
tausch mit Vertretern der Open-Source-Industrie unerlässlich.

Der CRA darf nicht den Ersteller einer Open Source Software in die Pflicht nehmen, sondern den "In-
Verkehr-Bringer" bzw. Nutzer, der damit einen Dienst anbietet, wenn hierfür Geld verlangt wird bzw.
ein Geschäftsmodell darauf gründet (siehe Definition der "Gewinnerzielungsabsicht" aus dem deut-
schen Steuerrecht).
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Bei den Verhandlungen im Europa-Parlament hatte der beratende Ausschuss für Binnenmarkt und
Verbraucherschutz  (IMCO)  eine deutlich bessere Ausnahme für  Open Source Software formuliert.
Auch die Formulierungen im finalen Text des Europäischen Rates sind z.T. besser geeignet, um das
Open-Source-Ökosystem zu schützen. Diese sollten für den Trilog als Basis dienen und ihnen sollte vor
den Formulierungen des ITRE-Ausschusses der Vorzug gegeben werden.

Die Open Source Business Alliance bietet im Vorfeld der Trilogverhandlungen ihre Expertise an und
steht jederzeit für einen Austausch sowie Beratungen zur Verfügung.

Über die OSB Alliance – Bundesverband für digitale Souveränität e.V.

Die OSB Alliance – Bundesverband für digitale Souveränität e.V. vertritt über 200 Mitgliedsunter-
nehmen der Open Source Wirtschaft, die in Deutschland rund 95.000 Mitarbeiterinnen und Mitar-
beiter beschäftigen und einen Jahresumsatz von über 126,8 Mrd. Euro erwirtschaften. Zusammen
mit unseren wissenschaftlichen Einrichtungen und Anwenderorganisationen setzen wir uns dafür
ein, die zentrale Bedeutung von Open Source-Software und offenen Standards für eine digital sou-
veräne Gesellschaft nachhaltig im öffentlichen Bewusstsein zu verankern. Dieser digitale Wandel
soll Unternehmen, Regierungen, Behörden und Bürgern gleichermaßen zugutekommen. Wir treten
dafür ein, Open Source als Standard in der öffentlichen Beschaffung und bei der Forschungs- und
Wirtschaftsförderung zu etablieren. Um unsere Ziele zu verwirklichen, stehen wir Unternehmen,
Privatpersonen, Medien und der Politik als Experten und Ansprechpartner zur Verfügung.

Kontakt:

Open Source Business Alliance – Bundesverband für digitale Souveränität e.V.
Pariser Platz 6a
10117 Berlin

Fon: +49 30 / 300149 - 3377
Fax: +49 30 / 300149 - 3030
E-Mail: info@osb-alliance.com
Internet: https://www.osb-alliance.com
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