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Digital souveran Distanzen uberwinden

Statement
der OSB Alliance — Bundesverband fir Digitale Souveranitat e.V.
zur Nutzung von Videokonferenz-Lésungen
und damit verbundenen Chancen und Risiken

Die durch die Corona-Pandemie ausgeldste Krise hat dazu gefiihrt, dass sich eine grolRe
Chance fur die Digitalisierung bietet: In noch nie dagewesenem Ausmal setzen Menschen auf
digitale Losungen — um vom Homeoffice aus Arbeitsprozesse zu organisieren, um Schilerinnen
und Schuler zu unterrichten, aber auch im privaten Bereich, um mit Familie und Freunden in
Kontakt zu bleiben. So sammeln sie ganz neue Erfahrungen, es wird ausprobiert, getestet, es
werden Anforderungen formuliert. Dabei wird gerade in der aktuellen Phase auf verschiedenste
Angebote und Werkzeuge zuriickgegriffen. Diese beinhalten unterschiedliche — auf den ersten
Blick nicht unbedingt erkennbare — Eigenschaften, Chancen und Risiken. Sowohl in Bezug auf
die Technik, aber zum Beispiel auch auf die Sicherheit, mdgliche Abhangigkeiten und die Art
und Weise, wie Daten verarbeitet werden.

Am Markt ist eine Vielzahl unterschiedlicher Lésungen verfligbar. Darunter sind Angebote, bei
denen die Funktionsweise nicht geprift und nach Sicherheitsliicken nicht von unabhangiger
Seite gesucht werden kann, aber auch Open Source Angebote, die sich zunehmend erfolgreich
behaupten. Und es gibt Angebote, bei denen die eingesetzte Software ausschliellich auf
Servern unter der Kontrolle des jeweiligen Anbieters, oft in den USA betrieben wird und solche,
bei denen der Betrieb auch im eigenen Rechenzentrum erfolgen kann. Grundsatzlich ist das
Vorhandensein einer solchen Auswahl als positiv zu bewerten.

Entscheider in 6ffentlicher Verwaltung, im Schul- und Bildungssystem und in Unternehmen
mussen sich jedoch Uber die wesentlichen Unterschiede bewusst sein, damit eine kurzfristig als
attraktiv erscheinende Produktwahl die betreffende Organisation nicht mittelfristig in eine
nachteilige Position bringt, etwa weil die Sicherheit nicht Gberprift, Daten nicht DSVGO-
konform gespeichert werden oder Abhangigkeiten entstehen, die weitreichende Konsequenzen
auch fiir andere Teile der IT-Infrastruktur haben. Deswegen sollten insbesondere die folgende
Punkte bei der Produktauswahl Beachtung finden:

Gefahr von neuen Abhéangigkeiten

Momentan weisen Videokonferenzlésungen noch wenige Verknipfungen zu anderen
Bestandteilen von Kommunikations- und Birolésungen auf, insbesondere, was die Art, wie
Anwender sie einsetzen, angeht. Das bedeutet, sie sind derzeit noch leicht austauschbar, es
kommt ohne weiteres vor, dass man fir drei verschiedene Konferenzen drei unterschiedliche
Lésungen verwendet. Zukiinftig wird sich der Markt jedoch so verandern, dass Software fiir
Videokonferenzen immer starker in Groupware, Dokumentenbearbeitung und Fachverfahren
integriert und so umfassende Kollaborations- und Kommunikationslésungen entstehen.
Dadurch werden schon bestehende Abhangigkeiten verstarkt oder neue Abhangigkeiten
geschaffen. Wenn es sich um Lésungen handelt, die nicht auch auf eigenen Servern betreibbar
und im Quellcode nicht Uberprif- und anpassbar sind, werden diese Abhangigkeiten oft schwer
auflésbar und Verbleib und Verwendung der bei der Benutzung entstehenden Daten
unkontrollierbar. Ein einfacher Wechsel zu Videokonferenz-Anwendungen, die digitale
Souveranitat ermoglichen, ist mit solchen Losungen nicht mehr ohne weiteres machbar.
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Flexibilitat durch Offenheit

Deshalb ist es umso wichtiger, auch beim Videoconferencing friihestmdglich auf Lédsungen zu
setzen, die offen sind, auf eigenen Servern oder bei frei wahlbaren Cloud-Anbietern installiert
und miteinander foderiert werden kénnen. Entsprechende Lésung haben in den Monaten der
Krise erheblichen Zulauf gefunden und sich bestens bewahrt. Solche Produkte ermdglichen
auch schnelle, unkomplizierte Skalierung, da die Software nicht von spezifischen Cloud-
Anbietern abhangig ist. Die Corona-Krise hat gezeigt, wie wichtig das in kurzer Zeit werden
kann. Durch den Betrieb der gleichen Software bei unterschiedlichen Betreibern sind Ausfalle
einzelner Systeme zudem weniger schwerwiegend, was zu einer héheren Resilienz flhrt.

Sicherheit und Kontrolle

Nicht zuletzt das Beispiel Zoom hat gezeigt, dass es bei proprietarer Software immer wieder
moglich ist, Behauptungen in Bezug auf Sicherheitseigenschaften zu machen, die nur mit
hohem Aufwand nachprifbar sind. Auch deswegen ist der Einsatz von Open Source Software
fur vertrauenswirdige Kommunikation entscheidend, denn nur Open Source Code garantiert
Nachprifbarkeit und Kontrolle, um mégliche Risiken schneller zu entdecken und diese —
notfalls unabhéangig vom Hersteller — zu beheben.

Chancen nutzen und Fehler schnell korrigieren

Die derzeitige Situation ist auflergewohnlich und schwierig. Es ist daher nachvollziehbar, dass
einige Organisationen in einer aktuell zu Ma3nahmen greifen, die sie im Normalfall nicht
ergriffen hatten. Dies betrifft auch den Bereich der Videokonferenzen. In vielen Fallen wurden
sehr schnell sofort verfiigbare und mit geringem Aufwand implementierbare Lésungen
eingefiihrt, ohne die genannten Punkte zu berticksichtigen. Ein pragmatischer Ansatz, der aber
oft zur Folge hat, dass das Kriterium der digitalen Souveranitat au3er acht gelassen und
dadurch eine Art ,digitaler Schuld“ aus Kompromissen aufgebaut wird.

Mit demselben Pragmatismus, der zunachst schnelle Lésungen herbeiflihrte, missen
deswegen nun in Staat und Bildungssystem, genauso wie zumindest in solchen Unternehmen,
die kritische Infrastrukturen bereit stellen, Produkte eingesetzt werden, die digitale
Souveranitat sicher stellen. Dazu braucht es nicht zuletzt ein klares Bekenntnis von Staat und
Verwaltung zu Open Source Software, unterlegt von entsprechendem Handeln.

Ein umfangreiches Angebot an Open Source Lésungen ist bereits vorhanden und viele
Forschungseinrichtungen, Universitaten, Schulen und Behérden haben damit sehr positive
Erfahrungen gesammelt. Darauf gilt es nun aufzusetzen und diese Entwicklung gemeinsam
erfolgreich voran zu treiben.

Zitate vom Vorstandsvorsitzenden Peter H. Ganten zur Nutzung von Videokonferenz-
Losungen und den damit verbundenen Chancen und Risiken:

~Am Markt ist eine Vielzahl unterschiedlicher Videokonferenz-Lésungen verfligbar. Darunter
sind Angebote, bei denen die Funktionsweise nicht gepriift und nach Sicherheitsliicken nicht
von unabhéngiger Seite gesucht werden kann, aber auch Open Source Angebote, die sich
zunehmend erfolgreich behaupten.”

~Entscheider in 6ffentlicher Verwaltung, im Schul- und Bildungssystem und in Unternehmen
mliissen sich (ber die wesentlichen Unterschiede bei den Videokonferenz-Lésungen bewusst
sein, damit eine kurzfristig als attraktiv erscheinende Produktwahl die betreffende Organisation
nicht mittelfristig in eine nachteilige Position bringt, etwa weil die Sicherheit nicht liberpriift,
Daten nicht DSVGO-konform gespeichert werden oder Abhédngigkeiten entstehen, die
weitreichende Konsequenzen auch fiir andere Teile der IT-Infrastruktur haben.

,Um digitale Souverénitdt zu erméglichen, ist es immens wichtig, auch beim Videoconferencing
frithestmdglich auf Lésungen zu setzen, die offen sind, auf eigenen Servern oder bei frei
wéhlbaren Cloud-Anbietern installiert und miteinander féderiert werden kénnen. Entsprechende
Lésung haben in den Monaten der Krise erheblichen Zulauf gefunden und sich bestens gut
bewéhrt.”
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,Nicht zuletzt das Beispiel Zoom hat gezeigt, dass es bei proprietdrer Software immer wieder
moglich ist, Behauptungen in Bezug auf Sicherheitseigenschaften zu machen, die nur mit
hohem Aufwand nachpriifbar sind. Auch deswegen ist der Einsatz von Open Source Software
flir vertrauenswiirdige Kommunikation entscheidend, denn nur Open Source Code garantiert
Nachpriifbarkeit und Kontrolle, um mégliche Risiken schneller zu entdecken und diese —
notfalls unabhéngig vom Hersteller — zu beheben.*

,Ein umfangreiches Angebot an Open Source Videokonferenz-L6ésungen ist bereits vorhanden
und viele Forschungseinrichtungen, Universitéten, Schulen und Behérden haben damit sehr
positive Erfahrungen gesammelt. Darauf gilt es nun aufzusetzen und diese Entwicklung
gemeinsam erfolgreich voran zu treiben.”

Uber die Open Source Business Alliance — Bundesverband fiir digitale Souveranitit e.V.
Die Open Source Business Alliance — Bundesverband fir digitale Souveranitat e.V. (OSB
Alliance) ist der Verband der Open-Source-Industrie in Deutschland. Dabei vertritt die OSB
Alliance rund 160 Mitgliedsunternehmen, die in Deutschland ca. 10.000 Mitarbeiter
beschaftigen und jahrlich mehr als 1,7 Milliarden Euro erwirtschaften (Stand 09/18).

Gemeinsam mit wissenschaftlichen Einrichtungen und Anwenderorganisationen setzen wir uns
dafiir ein, diezentrale Bedeutung von Open-Source-Software und offenen Standards fiir einen
erfolgreichen digitalen Wandel im 6ffentlichen Bewusstsein nachhaltig zu verankern. Dieser
digitale Wandel soll Unternehmen, Staat und Gesellschaft gleicherweise zugutekommen.
Zudem sollen Innovationen im Bereich Open Source vorangetrieben werden.

Unser Ziel ist es, Open Source als Standard in der 6ffentlichen Beschaffung und bei der
Forschungs- und Wirtschaftsférderung zu etablieren. Denn Open Source und offene Standards
sind zwingende Grundlagen fur digitale Souveranitat, Innovationsfahigkeit und Sicherheit im
digitalen Wandel und damit die Antwort auf eine der gréf3ten Herausforderungen unserer Zeit.
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