
Impulsvortrag 1 – Kein Einfallstor für Schlapphüte – Mit Open Source gehört 
Spionage ins Museum!
Beim weltweiten Konkurrenzkampf um militärisch-strategische Überlegenheit oder um 
Wettbewerbsvorteile gehören auch Spionage, Sabotage und Desinformation zum gängigen 
Repertoire. Die Zuständigkeit für entsprechende Aktivitäten liegt bei den Geheimdiensten der 
jeweiligen Staaten. In diesem Kontext haben in den letzten Jahren Angriffe auf IKT-Netzwerke von 
Unternehmen, Behörden und Hochschulen sowie das Eindringen in fremde 
Kommunikationsverbindungen sehr stark zugenommen. Neben technischen Spionageszenarien 
sollte allerdings nach wie vor auch der Risikofaktor „Mensch“ (eigene Mitarbeiter!) nicht außer Acht
gelassen werden. Auf Täter, Vorgehensweisen und Schutzmaßnahmen soll im Rahmen des 
Vortrags näher eingegangen und auch die Frage beleuchtet werden, ob Open-Source-Produkte die
Spionage tatsächlich ins Museum verbannen.

Im Anschluss an ein Jurastudium seit 1985 beim Landesamt für 
Verfassungsschutz Baden-Württemberg beschäftigt. Langjährige 
Tätigkeit in den Arbeitsbereichen „Geheimschutz“ und 
„Spionageabwehr“. Derzeit stellvertretender Abteilungsleiter und 
zugleich Leiter des Referats „Spionageabwehr, 
Proliferationsbekämpfung, Wirtschaftsschutz“. Regierungsdirektor 
Opfermann war von 1994 bis 2010 Mitautor des „Sicherheits-
Jahrbuchs“. Seit 2014 fungiert er als nebenberuflicher 
Lehrbeauftragter im Studiengang „Unternehmens- und IT-Sicherheit“ 
an der Hochschule Offenburg. 
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